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GOC CHUYEN GIA

hii quyén qudc gia trén khong gian mang la mét phan quan trong ctia chi quyén quéc gia. Bao vé chii
quyén qudc gia trén khong gian mang la bao vé hé thong thong tin, cac di liéu, tai nguyén so, dam

bao tinh toan ven, bi mat, san sang ctia théng tin. Bén canh tu chii vé cdng nghé, ndng cao nang luc
ctia cac luc lugng chuyén trach, phat huy vai tro clia toan dan thuc hién dong bo nhiing giai phap méi co
thé bao dam an ninh quéc gia trén khdng gian mang dé phat trién dit nudc trong théi gian toi.

Chién Ivde bao vé chi quy@n qudc gia trén

khdng gian mang

Thugng tudng, PGS, TS Nguyén Van Thanh, Pho chu
tich chuyén trach Ho6i déng Ly luan Trung uong cho
rang: “Clng giéng nhu chd quyén lanh thé, cac quéc
gia c6 quyén t6i cao, tuyét d6i, hoan toan va riéng
biét d6i véi pham vi khéng gian mang thudc quyén
kiém sodat ctia minh, tuc la c6 cht quyén qudc gia trén
khéng gian mang. Viéc xac dinh chd quyén qudc gia
trén khéng gian mang can can cr vao pham vi khéng
gian mang ma mot quéc gia dugc quyén kiém soat, chi
phéi trén co s chd quyén, Igi ich quéc gia va luat phap
quac té.

Thuc chat, viéc quéc gia xac lap chu quyén khong
gian mang la xac lap quyén quan ly, kiém soat déi véi co
s& ha tang khong gian mang va thong tin dugc tao ra, luu
trlr, xG ly va truyén tai trén do, dugc thuc hién théng qua
xac lap chd quyén, quyén tai phan theo luat phap quoc
té déi véi ca s6 ha tang mang thudc sé hitu ca & trong va
ngoai lanh thé quéc gia; déng thai ma héa théng tin sé
truyén tai trén khéng gian mang toan cau’.

Thai gian qua, mét s6 doi tugng phan dong, cuc doan
va téi pham c6 t6 chiic da Igi dung thanh tuu cda khoa
hoc - cong nghé dé tan cong ca nhan, quéc gia trén

chinh “viing lanh thé méi” nay.

Tai Viét Nam, tir nam 2018, Luat An ninh mang dugc
ban hanh, trong dé xac dinh “An ninh mang la su bao
dam hoat dong trén khong gian mang khong gay
phuong hai dén an ninh quéc gia, trat tu, an toan xa hoi,
quyén va lgi ich hgp phép cta co quan, té chic, cad nhan”
va “Khéng gian mang quéc gia la khong gian mang do
Chinh phu xac lap, quan ly va kiém soat”. TruGc nguy co
de doa chu quyén qudc gia trén khong gian mang va bao
dam an ninh mang, B6 Chinh tri da ban hanh Nghi quyét
s6 29-NQ/TW, ngay 25/7/2018 vé “Chién lugc bdo vé T6
quoéc trén khong gian mang”; Nghi quyét sé 30-NQ/TW,
ngay 25/7/2018 vé “Chién lugc An ninh mang quéc gia”..
Cac van kién néu trén thé hién rd quan diém cda Dang,
Nha nudc ta vé nhiém vu bdo vé T6 quéc trén khong gian
mang, xac dinh bao vé an ninh mang la nhiém vu trong
yéu, thudng xuyén clia toan Dang, toan quan, toan dan
va ca hé théng chinh tri.

Bao vé& an ninh mang la cau thanh trong yéu ctia hoat
dong bao vé an ninh quéc gia. Cac thong tin bia dat, xuy-
én tac dudng 16i, chl truong, chinh sach ctia Bang va Nha
nudc, cong kich ché do, kich déng, chia ré khoi dai doan
két dan toc,... can phai dugc kiém soat, ngan chan kip
thoi. Cac qudc gia, ca nhan, phap nhan, t6 chiic khac phai
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ton trong thé ché, phap luat quéc gia trén khéng gian
mang.

Viét Nam la mot trong s6 20 quéc gia cb ngudi s
dung internet cao trén thé gidi, v6i hon 68 triéu tai
khodn mang xa héi Facebook, 70 triéu ngudi st dung in-
ternet va 154 triéu thiét bi két n6i internet co ty 1é truy
cap hdang ngay chiém 94%. Tuy nhién, Viét Nam ciing
nam trong danh sach cac quéc gia bi anh hudng nhiéu
bdi cac thach thidc an ninh mang. Khéng gian mang
trd thanh noi ma mét s6 déi tugng chéng déi dang loi
dung dé thudng xuyén dang tai thong tin sai léch, tin
gia nham chong pha Dang, Nha nudc Viét Nam, gay mat
8n dinh chinh tri, xa héi, nham thuc hién &m muu chién
lugc “dién bién hoa binh” dé thuc day “tu dién bién’, “tu
chuyén héa” trong ndi b, kich déng biéu tinh, bao loan,
moc ndi trong ngoai va tap hop luc lugng nham lat dé
chinh quyén...

Su phat trién manh mé ctia khoa hoc - cong nghé tao
ra thuan Igi, thai ca cho dat nudc ta ddy nhanh tién trinh
cdng nghiép hoa, hién dai hda va héi nhap quoc té, véi
nhiing muc tiéu nhu xay dung Chinh pht s6, xa hoi s6 va
nén kinh té s6. Tuy nhién bén canh thdi co, nhiing thach
thiic, méi de doa tur khéng gian mang déi véi chu quyén,
Igi ich quéc gia, an ninh quéc gia cling khéng ngung gia
tang. Trong giai doan 2010-2021, vdéi viéc st dung hon
8.784 web, blog c6 tén mién nudc ngoai, 381 web, blog
cé tén mién trong nudc, cac luc lugng chéng déi da phat
tan han 60.000 ban tin, bai viét nham béi nho lanh dao
Dang, Nha nudc, kich dong biéu tinh trén khéng gian
mang... nhung da bi luc lugng an ninh mang cla Viét
Nam xtr ly va ngan chan kip thoi. Ngoai ra, luc lugng chtic
nang cua Viét Nam cling da phat hién hon 80% s6 vu 16
bi mat nha nudc la qua hé théng théng tin.

Mot sd giai phap trong bao vé chii quyén qudc gia

trén khiing gian mang

Giai doan t6i, du bao tinh hinh dién bién trén khong
gian mang dién ra hét stic phuc tap. Do d6 dé chi déng
Ung pho, tac chién trong moi tinh huéng nham bao vé
chu quyén quéc gia trén khong gian mang, bao vé an
ninh mang, luc lugng tac chién trén khéng gian mang,
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luc lugng an ninh mang va phong, chng t6i pham cong
nghé cao.

Mot la can ti€p tuc trién khai, thuc hién c6 hiéu qua
Nghi quyét, Chi thi cia BPang vé bao vé Té quéc trén
khéng gian mang va An ninh mang quéc gia, trong
tam la Nghi quyét s6 29-NQ/TW va Nghi quyét s6 30-
NQ/TW cuia Bo Chinh tri.

Hai 13, hoan thién khung khé luat phap quéc gia,
ban hanh co ché, chinh sach phu hgp véi cac quy dinh
qudc té€ nham nang cao hiéu luc, hiéu qua céng tac
quan ly nha nudc vé an toan théng tin, an ninh mang,
san sang Ung pho véi cac thach thidc an ninh mang,
dac biét la tdi pham st dung cdng nghé cao nham bao
vé t6t han quyén, lgi ich hgp phap cla cac té chirc va
ca nhan.

Ba la, xac dinh r6 vai tro, tam quan trong cla chién
tranh thong tin, chién tranh mang tir d6 tiép tuc tang
cudng dau tu co s& ha tang ky thuat, phat trién nguén
nhan luc trong dam bao an toan théng tin, an ninh mang,
dac biét la cac luc lugng v trang dé thuc hién tét nhiém
vu dam bao an ninh mang, dau tranh phong, chéng téi
pham trén khéng gian mang.

Bon la, t6 chiic tuyén truyén, tap huan, van dong,
thuyét phuc ngudi st dung mang tuan tha phap luat,
van héa, dao duc, quan hé va ing xtr xa hoi trén khéng
gian mang. Nang cao nhan thuic va nang luc tu bao vé
cla cac t8 chuc, ca nhan khi tham gia vao cac hoat déng
trén mang.

Nam la, tang cuong cong tac quan ly nha nudc cac
dich vu trén khéng gian mang, nang cao su phéi hop
gilra cac bo, ban, nganh dé phat huy siic manh téng hop
cla toan hé théng chinh tri va toan xa hoi.

Khéng gian mang dugc coi nhu vung “lanh thé dac
biét” ctia qudc gia, chira dung loi ich qudc gia, dan toc.
Do dé, chl quyén trén khong gian mang la mét phan
khong thé tach rai ctia cht quyén quéc gia va bado dam
cht quyén qudc gia trén khéng gian mang ciing chinh la
bao vé chi quyén quéc gia, dan toc.

CAT TUONG (GHI)



Bao dam an todn, an IIII]II trén khong
gian mang cho to chire,

doanh nghiép va nguci dan

iing v@i su phat trién ctia khoa hoc, k§ thuat va cdng nghé, su biing nd clia
internet, qua trinh chuyén ddi 6 dang dién ra manh mé tai Viét Nam da tao nén
suf thay ddi dong bd vé nhén thirc va hanh vi clia ¢ cong dong.

Khong thé phinhan
nhing lgi ich to I16n ma
chuyén déi s6 dem lai
cho xa héi hién dai, tuy
nhién nguy co mat an
toan, an ninh thong
tin cing dang dat ra
nhiéu thach thic, doi
hoi cong tac bao dadm
an toan, an ninh trén
khong gian mang cho
t6 chuc, doanh nghiép va ngusi dan trong qua trinh
chuyén d6i s6 can dugc dac biét chu trong.

Song dé thuc hién dugc nhiém vu nay, bén canh
cac lyc lugng chuyén trach vé an toan thong tin, con
can su vao cudc cta cac bd, nganh, dia phuong, do-
anh nghiép, ngusi dan... véi viéc thay déi nhan thic,
cach lam dé cung gin giir m6i trudng mang an toan,
lanh manh.

An toan IIIOII!] tin khdng dong tdc vdi
cnuven aoi s0

Theo B6 Thong tin va Truyén thong, trung binh
moi ngudi Viét Nam hoat dong truc tuyén khoang 7-8
tiéng. Thoi gian nay cang gia tang thi nguy cg mat an
ninh théng tin mang lai cang cao hon. Nhat la trong
bé&i canh tinh hinh an ninh théng tin &Viét Nam da va
dang co6 nhiing dién bién phtc tap, tiém an nhiéu rui
ro va nguy co déi véi an ninh con ngudi, an ninh quoc
gia va trat tu an toan xa hoi.Gan 1.300GB d( liéu chia
hang ty théng tin cda té chuc, doanh nghiép, ngudi
dan dugc mua ban trai phép.

Con khao sat nam 2022 cla Hiép hoi An toan
thoéng tin Viét Nam tai 135 t6 chuc, doanh nghiép

trong nudc cho thay, cu 4
t6 chiic, doanh nghiép cé
1 don vi tiing bi gian doan
hé théng, dich vu do tan
c6ng mang. Cuc An toan
thong tin (B Thong tin
va Truyén théng) cho biét,
trong 11 thang nam 2022,
Cuc da ghinhan, cdnh béao
va huéng dan xtrly 11.213
cudc tan cdéng mang gay ra su c6 vao cac hé théng
théng tin tai Viét Nam, tang 44,2% so véi cung ky nam
2021; 2.063 website vi pham (trong dé c6 1.255 web-
site [ra ddo) bi ngan chan. Tuy nhién, van con nhiéu
cd quan, t6 chuc, doanh nghiép chua quan tam xur ly
cac van dé lién quan dén an toan thong tin; mdi chi
cb 54,8% hé thong théng tin da phé duyét ho sa bao
dam an toan thong tin theo cap do.

Ly gidi vé thuc trang bao dam an toan thong tin
hién nay, Phé Giam déc Cong ty An ninh mang Viettel
Lé Quang Ha cho rang, qua trinh chuyén déi s6 dién
ra nhanh chéng, song an toan thong tin cho chuyén
déi s6 lai chua theo kip. Su khéng dong téc nay ndm
G 3 van dé: Nhan thdc va cach lam; nguén lyc cho
chuyén déi s6 con han ché; cdng nghé an toan théng
tin khéng theo kip.

Thay ddi nhén thirc, tao ra san pham an
todn thdng tin

Vé gidi phap, 6ng L& Quang Ha dé xuat, viéc chuyén
déi s6 phai gan vai chién lugc vé an toan théng tin,
tur d6 thay d6i nhan thic va cach lam. Néi cach khac,
trudc hét phai chuyén d6i sé trong chinh linh vuc an
toan thong tin; t6 chuc luc lugng an toan théng tin
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Ong Lé Quang Ha, Phé Gidm dbc Coéng ty An
ninh mang Viettel

trong luc lugng chuyén déi sé, dua an toan théng tin
vao san pham, dich vu chuyén déi s6.

TU gbéc d6 doanh nghiép cong nghé, Phé Gidm
déc cong nghé Cong ty Hé thong thong tin FPT (Tap
doan FPT) Dao Gia Hanh chia sé, nhitng nam gan day,
FPT dau tu rat nhiéu cho nghién ctu va phat trién,
doéng thai tap trung dao tao nhan luc an toan thong
tin. “Cac giai phap bdo mat cia FPT bdo vé toan dién
tai san s6 cla td chuic, doanh nghiép, ca nhan tham
gia giao dich, dich vu trén moi trudng s6’, 6ng Pao
Gia Hanh néi.

Tuang ty, Tong Giam déc Cong ty TNHH An ninh an
toan CMC Ha Thé Phuong cho hay, cac doanh nghiép
cong nghé trong nudc hoan toan cé kha nang tao ra
cac san pham, dich vu an toan théng tin mang chat
lugng cao.

Mong muén chung tay nang cao nhan thuc an
toan thong tin cho ngudi dung internet tai Viét Nam,
0ng Shash Hegde, chuyén gia an toan thong tin cao
cap, khai dich vu khach hang céng clia Google chau A
- Thai Binh Duong, cho biét Google bat dau tir nhimng
sang kién & ting quéc gia d€ nang cao nhan thic cho
ngudi dung internet.

Theo Pho Cuc truang phu trach Cuc An toan théng
tin Tran Dang Khoa, nam 2023 dugc B6 Thong tin va
Truyén théng xac dinh la nam ky cuong, tuan thua
quy dinh vé an toan thong tin. Theo d6, B6 sé trinh
Thu tudng Chinh phd ban hanh chi thi vé tuan thu
quy dinh phap luat va tang cudng bao dam hé théng
thong tin theo cap do. Dac biét, tir ngay 1-1-2024, cac
hé théng thong tin khong dap ing day du quy dinh
cUa phap luat vé an toan sé phai diing van hanh.”Nam
2023 lay chu dé dit liéu s6, véi mot sé nhiém vu trong
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11N VA TRUYEN THONG

80 THONG

Ong Trdn Bdng Khoa, Phé Cuc trudng phu trdch
Cuc An toan théng tin

tam 1a té chdc bao vé di liéu, nang cao nhan thuc,
lién minh tuyén truyén va té chuc chién dich tuyén
truyén’, 6ng Tran Dang Khoa théng tin.

Tha truéng BO Thong tin va Truyén théng
Nguyén Huy Ding nhan dinh, van dé goc, c6t 16i
nhat 1a lam sao dé ngudi dan c6 thé chu déng bao
vé minh trén khéng gian mang. Vi vay, nhiém vu
quan trong la can nang cao nhan thuc va trang bi
ky ndng an toan thong tin cho déng ddo nguai dan.
Va dé dong dao ngudi dan y thiic, quan tam dén
van dé nay thi hoat dong tuyén truyén can phai dap
Ung tot nhat. Viéc lién minh tuyén truyén nang cao
nhan thuc, ky ndang bdo dam an toan théng tin cho
ngudi dan trén khong gian mang dugc B Théng tin
va Truyén théng ch tri thanh lap vira qua la dé thuc
hién muc tiéu nay.

Khéng dinh khéng luc lugng don 1é nao c6 thé lam
hét viéc “quan” khoi lugng cong viéc khong 16 trén
khéng gian mang, song Thu truéng Bo Thong tin va
Truyén thong cho rdng, da dén ldc can thay déi nhan
thiic dé hiéu viéc bdo dam an toan khéng gian mang
la trach nhiém phai ch( dong vao cudc cla tat ca bo,
nganh, dia phuong, theo nguyén tac “thuc sao 4o vay”.
Nghia la co quan quén ly linh vuc nao trong dai thuc
thi cling cé trach nhiém qudan ly ndi dung dé trén
khéng gian mang.

Bdo ddm an toan, an ninh trén khéng gian mang
cho t6 chuc, doanh nghiép va ngudi dan khéng chi
la trach nhiém cta Nha nudc, cla cac co quan chuc
nang ma con la nghia vy, trach nhiém ctia méi cong
dan vi d6 ciing la cach dé ching ta tu bao vé lgi ich
ctia chinh minh.

TRUNG KIEN (GHI)



I(hoglgla Mangaliao,
qudc gia trén khdng gian mang

a0 v an ninh qudc gia trén khdng gian mang duge xac dinh 1 trach nhiém clia
toan Bang, toan dén, toan quén, ¢ ac cap, cac nganh. Trong bdi canh Cach mangy
¢cdng nghiép Ian thif tu, can phai tang cudng hon nira bao vé an toan, an ninh
mang cac hé thong thdng tin quan trong qudc gia; phong ngira, phat hién va dau tranh
ngan chan cic hoat dong xam pham an ninh qudc gia trén khdng gian mang.

Hién nay, trén thé gidi van chua c6 khai niém théng
nhat vé khéng gian mang. Quan diém ctia My dé cap
trong Chi thi s6 54 vé An ninh qudc gia va Chi thi s
23, nam 2008, vé An ninh ndi dia clia Téng théng My
cho rang, khéng gian mang la mang ludi két néi cac
co s& ha tang bao gém internet, cdc mang vién théng,
cac hé théng may tinh, cac hé théng xur ly va diéu kh-
ién trong nganh cong nghiép trong yéu; khong gian
mang dugc dung dé mé td mét moi trudng do, trong
dé dién ra viéc trao déi thong tin va tuong tac gitia
con ngudi véi nhau, khéng bi giGi han bdi khéng
gian va thai gian. B6 Quéc phong Nhat Ban xac dinh
khéng gian mang la khéng gian do, bao gobm ca inter-
net, trong d6 thong tin dugc trao déi bang cdng nghé
thong tin va vién thong; khong gian mang la “trudng’,
trong do cac hoat déng tinh bao, tan cong va phong
tha dugc tién hanh nhu “trudng” trén b, trén bién,
trén khéng va trong khéng gian.

Trung Qudéc coi khong gian mang la chién truong
tht ndam va la mat tran tinh bdo mdi. Trong phat
biéu tai hoi nghi thanh 1ap Tiéu t6 Lanh dao an ninh
mang va théng tin hoa Trung uong & Bac Kinh, ngay
27/2/2014, Téng Bi thu, Chu tich nudc Tap Can Binh
cho rang, internet va an ninh thong tin da tré thanh
thach thic méi déi véi Trung Quéc vi ¢ hai déu géan

GOC CHUYEN GIA

lién v&i an ninh quéc gia va 6n dinh xa hoi.

Luat An ninh mang dugc Quéc hoi nudc Cong hoa
xa héi cht nghia Viét Nam théng qua ngay 12/6/2018
khang dinh, khong gian mang la mang Iugi két ngi
cla co sG ha tang cong nghé théng tin, bao gbm
mang vién thong, mang internet, mang may tinh, hé
théng thong tin, hé théng xu ly va diéu khién thong
tin, co s& d liéu; la noi con ngudi thuc hién cac hanh
vi xa hoi khéng bi gidi han bai khéng gian va thaoi
gian. Khéng gian mang quéc gia la khéng gian mang
do Chinh pht xac lap, quan ly va kiém soét.

Trén khéng gian mang, Viét Nam c6 hé théng
théng tin quan trong vé an ninh quoc gia. Hé théng
nay gom hé théng thong tin quan su, an ninh, ngoai
giao, co yéu; hé théng thong tin luu trlr, x ly théng
tin thudc bi mat nha nudc; hé thong théng tin phuc
vu luu gilt, bdo quan hién vat, tai liéu c6 gid tri dac biét
quan trong; hé théng thong tin phuc vu bdo quan
vat liéu, chat dac biét nguy hiém déi véi con ngudi,
maoi trudng sinh thai; hé théng théng tin phuc vu bao
quan, ché tao, quan ly co s& vat chat dac biét quan
trong khac lién quan dén an ninh quéc gia; hé théng
thong tin quan trong phuc vu hoat déng ctia cc quan,
t6 chuc & Trung uong; hé théng thong tin quéc gia
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thudc linh vuc nang lugng, tai chinh, ngan hang, vién
théng, giao thong van tai, tai nguyén va méi trudng,
hoa chat, y té, van hoa, bao chi; hé théng diéu khién va
giam sat tu dong tai cong trinh quan trong lién quan
dén an ninh quéc gia, muc tiéu quan trong vé an ninh
qudc gia.

TU khai niém bao vé an ninh qudc gia dugc dé cap
trong Luat An ninh qudc gia Viét Nam nam 2004 c6
thé hiéu, bdo vé an ninh qudc gia trén khong gian
mang la phong nguia, phat hién, ngan chan, dau tranh
lam that bai cac hoat dong xam pham an ninh quéc
gia trén khéng gian mang. Thuc té cho thay, khong
gian mang quéc gia Viét Nam chia dung nhiing yéu té
hét stic quan trong, néu bi xam hai sé anh hudng ng-
hiém trong tGi lgi ich, an ninh qudc gia. Hién nay, cac
thé luc thu dich, phan déng trong va ngoai nudc van
khong tlr bd am muu, hoat dong chéng pha Viét Nam.
Chung luén lgi dung thanh tuu khoa hoc - ky thuat va
khéng gian mang vao cac hoat ddng chéng pha vai
cac tha doan ngay cang tinh vi, nguy hiém. Trong béi
canh d6, yéu cau bao vé an ninh quéc gia trén khong
gian mang dat ra trong tinh hinh hién nay la hét stic
cap thiét. Chinh vi vay, Nghi quyét s6 51-NQ/TW, ngay
5/9/2019, clia B6 Chinh tri, vé “Chién lugc bao vé an
ninh quéc gia” xac dinh, can phai tang cudng bao vé
an toan, an ninh mang cac hé thong théng tin quan
trong quéc gia va cac hé thong thong tin quan trong
vé an ninh quéc gia; phong nglia, phat hién va dau
tranh ngdn chan cdc hoat ddng xam pham an ninh
qudc gia trén khéng gian mang; khac phuc diém yéu,
16 héng bado mat, nguy co mat an toan, an ninh mang,
an ninh théng tin.

Bao vé an ninh qudc gia trén khong gian mang
dugc xac dinh la trach nhiém cula toan Dang, toan
dan, toan quan ta. Do d6, dé trién khai cong tac nay,
phai phat huy dugc siic manh dan tdc két hgp véi suc
manh thgi dai; d6ng thai, xac dinh day la cudc dau tra-
nh cla toan dan, dudi su lanh dao ctia Bang, la nhiém

vu trong yéu cltia cudc dau tranh bao vé an ninh quéc
gia, gilt gin trat tu, an toan xa hoi, la trach nhiém cula
ca hé théng chinh tri, trong d6, luc lugng céng an gilr
vai trd nong cét, luc lugng an ninh mang va canh sét
phong, chéng toi pham céng nghé cao cé trach nhiém
truc ti€p thuc hién nhiém vu bao vé cha quyén, lgi ich
qudc gia trén khong gian mang. Day la quan diém, tu
tudng co ban, xuyén sudt ctia Bang, quyét dinh thang
lgi cudc dau tranh bao vé an ninh, chti quyén quéc gia
trén khong gian mang. Cac nguyén tac can quan triét
trong bao vé an ninh qudc gia trén khéng gian mang
bao gobm: Tuan tha Hién phap, phap luat, bao dam Igi
ich ctia Nha nudc, quyén va lgi ich hgp phéap cla té
churc, cd nhan; dat dudi su lanh dao clla Pang Coéng
san Viét Nam, su quan ly théng nhat cia Nha nudc,
huy déng stic manh téng hop ctia hé thédng chinh
tri va toan dan toc; luc lugng chuyén trach bdo vé an
ninh quéc gia trén khong gian mang lam nong cot.
Két hgp chat ché gitta nhiém vu bao vé an ninh quéc
gia vGi nhiém vu xay dung, phat trién kinh té&, van hoa,
xa hoi. Chtt ddéng phong ngtia, dau tranh lam that bai
moi &m muu va hoat déng xam pham an ninh quéc
gia trén khéng gian mang.

Bao vé an ninh quéc gia trén khéng gian mang
la bdo vé ché dé chinh tri va Nha nuéc Cong hoa xa
héi cht nghia Viét Nam, bao vé doc lap, ch quyén,
théng nhat, toan ven lanh thé Viét Nam trén khéng
gian mang; bado vé an ninh vé tu tudng va van hoa,
khéi dai doan két toan dan toc, quyén lgi va lgiich hop
phap clia cac ca quan, t6 chuc, ca nhan trén khéng
gian mang; bao vé an ninh trong cac linh vuc kinh té,
quéc phong, d6i ngoai va cac lgiich khac clia quoc gia
trén khong gian mang; bao vé bi mat nha nudc va cac
muc tiéu quan trong vé an ninh qudc gia trén khong
gian mang; phong nglia, phat hién, ngan chan, dau
tranh lam that bai va loai trir cdc hoat ddong xam pham
an ninh quéc gia, nguy cg de doa an ninh quéc gia
trén khéng gian mang.
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ién nay, khong gian mang dugc hinh thanh ti su két hop ctia nhitng cong

nghé dot pha, nhu: Internet két noi van vat, may tinh lugng ti, dién toan

dam may, dif liéu Ion, truy cap nhanh... da lam cho thé gidi két néi nhau,
tuong tac da chiéu, khong con khodng cach bién gii va con nguéi gan giii nhau
hon. Viéc bao vé an ninh qudc gia trén khong gian mang hién nay rat can thiét.

Viét Nam la mét trong nhirng quéc
gia c6 t6c d6 phat trién internet cao
nhat thé gidi va ding dau ASEAN vé
s6 luong tén mién qudc gia... Khéng
gian mang va di lién véi no6 la cac thiét
bi thdng minh ngay cang phdé bién, da
lam cho xa hoi théng tin va kinh té tri
thiic ca ta ngay cang phat trién.

V6i viéc Bang va Nha nudc cha
trusng ddy manh phét trién Chinh
phl dién t, da lam gidm thiéu céac
tha tuc hanh chinh, nang cao hiéu qua
quan ly nha nudéc, tao nhiéu thuan Igi
cho ngudi dan va cac doanh nghiép
truy cap théng tin. Cung vai do, nhiéu
dia phuong dang né luc xay dung
thanh phé théng minh, da tao ra méi
trudng séng tét hon, nang cao hiéu
qud phét trién kinh t€, xa hoi va tang
cudng quéc phong, an ninh.

Khéng gian mang cling dang bi
cac thé luc xau lgi dung, lam nay sinh
nhiéu nguy co, thach thic doi véi dat
nudc. Do la: Cac cudc tdn cdng mang
vGi quy mo ngay cang I6n, tinh chat
ngay cang nghiém trong; cac hanh
vi chiém doat tai san thong qua cac
hoat déng thuong mai dién tu; su
dung cac dich vu Internet, vién théng,
mang xa hoi dé Ila dao; t6 chiic danh
bac va danh bac xuyén quéc gia, téng
tién, phat tan van hda pham déi truy,
kinh doanh trai phép cac loai tién dién
tU... Dac biét, lgi dung kha nang dua

tin nhanh, da chiéu va rong khap trén
khéng gian mang, mét s6 té chuc, ca
nhan trong va ngoai nudc cau két vai
nhau, tap trung chéng pha nén tang
tu tudng, thé ché chinh trj dat nugc rat
quyét liét. Trén cac dia chi: VOA, BBC,
RFI, "Dan luan" va mot sé trang face-
book,... ho xuyén tac, pht nhan chu
nghia Mac - Lénin, tu tudng H6 Chi
Minh, Cuong linh, dudng 16i cla Pang,
chinh sach, phap luat ciia Nha nuéc.

Thuc tién cach mang nuéc ta ching
minh chan ly: Nho kién dinh va van
dung sang tao chu nghia Mac - Lénin,
tu tuéng H6 Chi Minh ma Bang Céng
san Viét Nam da lanh dao toan dan
téc doan két mét long, chién thang
moi ké thu, gianh dugc théng lgi vé
vang trong cac cudc khang chién bao
vé T6 quéc cling nhu trong su nghiép
déi mai, xady dung dat nudc hién nay.
Trong tién trinh cong nghiép hda, hién
dai héa, nhat la trong ddy manh thuc
hién cach mang cong nghiép lan thi 4,
céc thé lyc thu dich cang ra stic chéng
pha ta trén khéng gian mang. Bai vay,
ching ta can tich cuc dau tranh phan
bac moi luan diéu xuyén tac, bao vé
cac gia tri chan chinh ctia dan téc va
thai dai, bdo vé su nghiép déi méi, xay
dung, bdo vé T8 quéc xa hoi chl ng-
hia. Trong cudc dau tranh nay, can huy
doéng dugc stic manh téng hop cua
moi luc lugng, nhat la clia can b, dang

vién; lyc lugng quan déi, cong an, tri
thuc, thanh nién...

Dong thai, phat huy vai tro clia cac
cd quan nghién ciu, ca quan bao chi,
truyén thong, dau tranh vach tran cac
luan diéu xuyén tac clia chudng; lam
rd co s& khoa hoc, co sé thuc tién cla
dudng 16i d6i mdi, nhiém vu céng tac
quan su, quéc phong ctia Dang va
nhlng thanh tyu to I&n ma nhan dan
ta dat dugc trong phat trién kinh té, xa
héi, tang cudng quéc phong, an ninh
dat nudc.

Can khang dinh rdng, Luat An ninh
mang la phu hgp vai Hién phép Viét
Nam va cac diéu udc qudc té ma Viét
Nam la thanh vién. T6 chuc thuc hién
t6t Luat nay sé bao vé duoc lgi ich ca
Nhan dan, an ninh chinh tri, trat tu, an
toan xa hoi va chu quyén ctia quéc gia,
gop phan quan trong vao viéc dau tra-
nh ngan chan, loai trir cdc nhan té pha
hoai trén khéng gian mang.
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Nang cao § thirc, trach nhiém dé xay dung
khong gian mang lanh manh

& dung khéng gian mang la nhu cau khdng thé thiéu cia méi chiing ta hién nay va tré
thanh xu huéng cta thoi dai. Vai tro to 16n cia khong gian mang déi véi su phat trién caa
xa héi loai ngudi la khéng thé phi nhan.

Trén khéng gian mang ma truc
ti€p la truyén thong mang la céng
cu dac luc clia cac thé luc thu
dich, cac t6 chuc phan déng dé
thuc day “tu dién bién”, “tu chuyén
hoa” trong Iong xa hoéi Viét Nam.
Vi vay, dé xay dung “khéng gian
mang lanh manh”, méi ngudi dan
can lam tét mot sé néi dung sau:

Mot la, mdi ca nhan can ng-
hién ctu, hiéu ré y nghia, gia tri,
ndi dung clia Luat An ninh mang,
quyén lgi, nghia vy, trach nhiém va
nhing hanh vi bi cam khi tham gia
hoat dong trén khéong gian mang.

Theo dé, Luat An ninh mang
nham bdo vé ngudi dung hgp
phap trén khéng gian mang;
phong ngua, dau tranh, lam that
bai hoat dong st dung khéng gian
mang xam pham an ninh quéc gia,
ch6ng Nha nudc, tuyén truyén pha
hoai tu tudng, pha hoai ndi b, kich
déng biéu tinh, pha réi clia cac thé
luc phan déng. Phong nglia, ngdn
chan, tng pho, khac phuc hau qua
cUa cac dgt tan cong mang, khiing
b6 mang va phong, chéng nguy co
chién tranh mang.

Luat An ninh mang quy dinh rd
nhing hanh vi bi cdm nhu: strdung
khong gian mang dé tuyén truyén
chéng Nha nudc; t6 chic, hoat
dong, cau két, xdi giuc, mua chudc,
Ilra gat, 16i kéo, dao tao, huan luyén
ngudi chong Nha nudc; xuyén
tac lich su...). Nhitng quy dinh nay
khéng xam pham dén quyén con
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nguai, khéng can tré tu do ngén
luan, khéng tao rao can, khong can
tré hoat dong binh thudng, dung
luat cda cac té chuc, cad nhan nhu
nhitng théng tin trén mang xa hoi,
blog, web phan déng tuyén truyén,
xuyén tac trong thdi gian vura qua.
Thuc hién dung Luat, nghia la bao
vé chinh minh, ngudi than va gia
dinh, dong thai, gop phan bao vé
an ninh mang quéc gia.

Hai I3, tu trau déi ky nang nhan
dién am muu, thd doan gay nguy
co mat an ninh mang, nhat la &m
muu, thu doan “dién bién hoa
binh” bao loan l1at d6 clia cac thé
luc thu dich. Nhan dién dugc cac
t6 chuc chéng déi hoat dong trén
khoéng gian mang nhu Viét Tan,
Chinh pha quéc gia Viét Nam lam
thaoi...; cac tha doan tao vo boc “xa
hoéi dan su”,“dién dan dan chur’,... dé
chéng pha; cac website gid mao,
cac trang mang co6 nhiéu ndi dung
thong tin xau, doc.

Ba la, nang cao y thuc phong
tranh, tu vé khi tham gia mang xa
hoi. Nghién ctu ky trudc khi like
hodc chia sé cac file, cac bai viét
hodc céc dudng link; cdnh giac
véi trang web la (web den), E-mail
chua ré6 danh tinh va duong dan
dang nghi ngg; tuyét déi khéng
a dua, hiéu ky, hoac tham tién
bac cung véi nhiing I6i kich dong,
xUi giuc clia cac do6i tugng xau.
Kip thai cung cap théng tin, thuc
hién yéu cau va huéng dan ctia co
quan nha nudc c6 thdm quyén,
ngudai c6 trach nhiém.

BN 13, can biét cach tan dung,
st dung mang xa& héi mot cach
dung dan va hiéu qua, bién mang
xa hoéi thanh mét phuong tién,
moét kénh hu ich d€ mé& mang
kién thirc, cing nhau xay dung méi
truong van hdéa mang xa héi lanh
manh, trdnh bi cac théng tin do chi
phéi tac dong, gép phan phong
choéng, ngan chan nhing tu tudng,
quan diém sai trai, thu dich mét
cach cé hiéu qua.

Nam 13, phé bién, tuyén truyén
trong gia dinh, nguoi than, ban
bé va Nhan dan nai cu trd cac quy
dinh cGa Luadt An ninh mang dé
moi ngudi ndm, hiéu va khéng
thuc hién cac hanh vi vi pham lién
quan dén an ninh mang, gép phan
xay dung “khdéng gian mang lanh
manh tU co s&".

THAIBAO



Cach sif dung mang xa hdi hiéu qua va
thong minh cho hoc sinh

héng gian mang chita dung kho kién thirc khong 16, song néu khéng biét khai thac va sir
dung mang Internet dung cach sé tiém an nhiéu nguy hai khé luong. Do d6, d€ c6 thé sk
dung mang Internet an toan, hiéu qua trong hoc tap, hoc sinh can dugc trang bi phuong

phap hoc tap véi may tinh va mang Internet.

Khéng thé phu nhan
rang mang xa héi mang
lai rat nhiéu lgi ich cho
ngudi dung. Mang xa
héi cho phép cac con két
noi, chia sé cung nhau
ngay ca khi khéng dén
I6p. Con co thé lién lac
vdi ban dé chia sé tai liéu,
trao déi hoc tap hay gitup
nhau giai dap thac mac &
16p.

Bén canh d6, rat
nhiéu tai liéu hoc tap
b6 ich dugc chia sé trén
mang xa hoi. Day sé la
nguoén tai nguyén to I6n
dé phuc vu viéc hoc tap
va nghién clu ctia hoc
sinh. Tuy nhién diéu nay
rat dé phan tac dung
vi tré con thuong thich
kham pha va to mo, diéu
bé me cam doi khi lai la
diéu kich thich khién con lén dung
mang xa hoéi. Thay vi cam can, b6
me c6 thé huéng dan con st dung
mang xa hoi an toan, hiéu qua, cé
van héa nhu:

Bdo mat théong tin ca nhan:
Nhing thong tin nhu tén that,
tudi, trudng 16p, dia chi nha, anh
ca nhan hay cac loai mat khau la
nhiing thong tin cad nhan, can
dugc bao mat, khéng nén chia sé
nhiing thong tin nay trén mang.
B6 me cling nén huéng dan con
bdo mat tai khodn 2 I16p dé tranh
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bi lay cap tai khoan phuc vu cho
nhiting muc dich xau.

Suy nghi ky trudc khi chia sé bat
ci diéu gi: Mang xa héi van luon
la con dao hai ludi, vi vay trudc khi
binh luan, chia sé hay dang tai bat ci
thong tin gi con can phai tim hiéu va
suy nghi ky. Vi nhitng bai dang trén
mang sé c6 nhiéu ngudi xem, o thé
con sé bi ngudi khac soi moi, danh
gia, binh luan tiéu cuc khién con
thay buén hay lo so.

Bén canh dé, thong tin duoc
dang tai trén mang xa hoi khong
phai lic nao cling dung. Cé rat

nhiéu tin sai su that, tin
kich déng chéng pha nha
nudc,... dugc lan truyén
trén mang. Néu khéng tim
hi€u ky thi con c6 thé chia
sé, tin tudng vao cac nguodn
tin sai trai, anh hudng dén
nhan thuec, tiép tay cho ké
xau lan truyén tin gia.

Cac con c6 thé nho su
giup d6 tU b6 me dé xem
thong tin minh dinh chia sé
c6 dung su that khéng, cé
phu hop dé chia sé khong.

Ung x vdn minh trén
mang: Nhiéu tré nghi rang
mang xa hoéi la 3o, con
c6 lam gi thi cing khoéng
anh hudng dén ban than
va ngudi khac. Tuy nhién,
mang cling la mét xa hoi
thu nho, tat ca nhiing diéu
con lam trén mang déu cé
thé anh huéng dén ban than con
va moi ngudi.

Vi vay hay st dung mang xa
hoi mét cach van minh, khoéng
hua theo cong dong mang dé
chti rdia, miét thi ngusi khac. Néu
c6 diéu gi buén buc hay bat dong
quan diém vai ban bé, ngudi than,
con hdy chon cach néi chuyén
truc ti€p dé cung nhau dua ra
cach giai quyét phu hgp. Mang
xa hoi la 4o nhung ndi dau la that,
dung dé mot dong chir trong ldc
khéng suy nghi lam anh hudng
dén cudc dGi cia mot con ngudi.

CHUYEN DE
otk 5




(Cae

- e e e e e B e O AT L

Nhan biét cac dang Ilta dao
qua mang: Hién nay co rat nhiéu
dang Ilra ddo qua mang. Ké xau
c6 thé tao mot tai khodn 3o, két
ban va trd chuyén véi con dé lay
long tin sau d6 do hoi nhiing
thong tin ctia con. Ching c6 thé
déng vai mot ngudi ban, muén
con cung cap théng tin dé gui
qua. Tuy nhién cac con luén nhé
nguyén tac“khéng chia sé thong
tin cd nhan”, dac biét la chia sé
trén mang xa hoi dé khéng tré
thanh nan nhan cta Itra dao. Bén
canh d¢, con cling can cdn than
véi cac tro choi tring thudng,
khéng nén nhan vao dudng link
la @€ tranh bi mat tai khoan hay
bi danh cap thong tin.

Néu c6 ngudi yéu cau cac con
gui anh ca nhan, dac biét la anh
nhay cam, hay ti chéi ngay va
néi véi bé me. Day clng la moét
dang lam dung can dugc dé
phong va tranh xa.

Gigi han thoi gian st dung
mang xa hoéi: B6 me nén théng
nhat va giéi han thsi gian su
dung mang xa hoi cho con. Con
chi nén st dung khi c6 diéu can
trao d6i vdi ban b, thay cé. Hoac
con ¢6 thé sir dung mang xa hoi
dé giai tri sau khi da hoan thanh
cac viéc can thiét.

VGi cac ban con nho, bé me
nén gidi han muc dich s dung
clia con, viéc dung mang xa hoi
chi dé lién lac, trao d6i hoc tap
vGi ban va thay c6 duéi su giam
sat ctia bé me.

B& me ciing nén danh nhiéu
thoi gian bén con, han ché dung
mang xa hoi trudc mat con dé
dam bao su thong nhat trong
viéc gido duc va lam guong cho
con.

THE ANH
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Vai tro dam bao an ninh mang ﬂOI vai
hé thong thdng tin trong VBII gudc gia

ién nay, cac chién dich tan céng mang, gian diép mang, khiing bo

mang trén quy mé I6n nham vao hé thang théng tin trong yéu ctia cac

quéc gia lién tuc dién ra, gay ra nhig hau qua khon ludng. Chinh vi

vdy, bdo dam an ninh mang dang la wu tién hang dau dugc thé hién ré trong

cac quan diém, chién lugc va hanh déng cu thé ctia cac quéc gia.

Nhing ndam qua, Pang, Nha
nudc ta da cé nhiéu chd truong
ddy manh Ung dung, phat trién
cong nghé théng tin phuc vu
nhiém vu phat trién kinh té - xa
hoéi, bdo dam quéc phong, an
ninh va da dat dugc nhiéu thanh
tuu rat quan trong. Nhiéu chinh
sach, phap luat dugc ban hanh
nham thuc ddy ung dung céng
nghé thong tin phat trién kinh
té - xa hoi, dong thagi bao dam
an ninh mang, nhu Luat An ninh
mang, Luat An toan thong tin
mang, Luat Bao vé bi mat nha
nudc (BMNN) va cac van ban
huéng dan thi hanh... Théng
qua viéc ban hanh cac van ban
chinh sach, phap luat, nuéc ta da
chinh thuc xac dinh va thira nhan
tam quan trong cla cac hé théng
théng tin trong yéu quéc gia
hay dugc goi la hé théng thong
tin quan trong vé an ninh quéc
gia. Theo do6, hé thong thong tin
quan trong vé an ninh qudc gia
la hé théng thong tin khi bi su
c6, xam nhap, chiém quyén diéu
khién, lam sai léch, gian doan,

ngung tré, té liét, tan céng hoac
pha hoai sé xam pham nghiém
trong an ninh mang.

Hé théng thong tin quan
trong vé an ninh quéc gia dugc
xac dinh trong cdc linh vuyc bao
gém:quansu,an ninh, ngoaigiao,
co yéu; luu trl, xr ly théng tin
thuéc BMNN; luu gilr, bdo quan
hién vat, tai liéu c6 gid tri dac biét
qguan trong; bao quan vat liéu,
chat dac biét nguy hiém déi véi
con ngudi, modi trudng sinh thai;
bado quan, ché tao, quan ly co
sG vat chat dac biét quan trong
khac lién quan dén an ninh quéc
gia; hoat déng cuia co quan, té
chuc & trung uong; nang lugng,
tai chinh, ngan hang, vién théng,
giao thong van tai, tai nguyén va
moi trudng, hda chat, y té, van
héa, bao chi; hé théng diéu kh-
ién va giam sat tu dong tai cong
trinh quan trong lién quan dén
an ninh qudéc gia, muc tiéu quan
trong vé an ninh quoc gia.
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“An toan, an ninh mang I try ot quan trong
thilc day chuyén doi so”

han manh tam quan trong ctia viéc dam bao an toan, an ninh mang, Phé
trudng ban Kinh té Trung uong Nguyén Dic Hién cho rang, an toan an
ninh mang la 1 tru c6t, 1 néi dung quan trong dé tao niém tin sé, thiic day

Nhan dinh trén dugc
6ng Nguyén Duc Hién, Pho
Trudéng ban Kinh té Trung
uong dua ra trong phat biéu
tai hoi nghi ban tron cap cao
Lanh dao CNTT va An toan
thong tin nam 2022, dugc Cuc
An toan thong tin - BO TT&TT,
Cong ty An ninh mang Viettel
(Viettel Cyber Security) va IEC
Group phdi hgp té chuc chiéu
ngay 21/9 tai TRPHCM.

VGi ch dé “Téi uu ngudn
luc - Tang cudng hiéu qua
dau tu an toan thong tin
trong ky nguyén s¢”, cac don
vi t6 chuc su kién hudng toi
muc tiéu tang cudng nang
luc t6 chic Ung phé, phat
hién s6m cac nguy co va bao
vé cac hé théng thong tin
trong cac linh vuc quan trong.

Theo Phé Trudng ban Kinh té
Trung uong Nguyén Duc Hién,
trong xu thé phat trién, c6 3 qua
trinh chuyén déi quan trong, do6 la
chuyén déi s6, chuyén déi xanh va
chuyén déi lao ddng, tir chua c6 ky
nang hay ky nang thap sang cé ky
nang, trinh d6 cao hon.

G goc do doanh nghiép, éng
Robert Trong Tran, Ph6 Tong giam
doc Dich vu Tu van, Lanh dao
mang rudi ro cdng nghé va an ninh
mang cua EY Viét Nam cho biét,
theo khdo sat, 81% cac lanh dao
trén toan cau phan héi dai dich

chuyén doi sé.

Covid-19 da bat budc cac doanh
nghiép phdi bd qua cac quy trinh
an toan bao mat can thiét, trong khi
cac cudc tan cong mang dang dién
ra nhiéu hon theo phan héi tir 77%
s6 ngudi tham gia khao sat. “Day
clng la ly do vi sao EY luén nhan
manh rang chuyén déi sé phai dugc
thuc ddy bdi an ninh mang. Viéc c6
1 chién lugc an ninh mang ré rang
sé cho phép céc té chuc tién nhanh
va tu tin trong méi trudng day nguy
Cd va thach thiic nhu hién nay”, 6ng
Robert Trong Tran néi.

Trong qua trinh chuyén déi s6,
van dé rat quan trong chinh la bao
dadm an toan, an ninh mang. “Khi

thuc hién chuyén déi sé,
an toan, an ninh mang la 1
tru cét, 1 nodi dung rat quan
trong dé tao niém tin s6,
thac ddy qua trinh chuyén
déi s6. Néu khong béo
dam duoc an toan, an ninh
mang thi qua trinh chuyén
déi s6 cting khéng thé thu
dugc thanh cdng nhu mong
muén’, 6ng Nguyén BDuc
Hién chia sé quan diém.

Khang dinh quan diém an
ninh mang phai luén song
hanh cting chuyén déi sé, dai
dién Viettel Cyber Security
cho rang, can xac dinh va uu
tién dua nguon luc an toan
thong tin vao cung véi luc
lugng chuyén déi s6; phat
trién hé sinh thai san pham
theo dinh huéng tich hgp déng
b6 trén 1 nén tang quan tri duy
nhat; déng thai dong bd moé hinh
dau tu cac du an chuyén déi sé véi
cac du &n bdo ddm an toan thong
tin cling nhu tang cudng nang luc
phong thi bang céng nghé.

Bén canh d6, dai dién Viettel
Cyber Security cling dua ra khu-
yén nghi vé viéc xdy dung mo
hinh chuyén di s6 can bang,
viing chac va an toan gitia 3 bén
gém chu dau tu, déi tac chuyén
déi s6 va ddi tac an toan thong tin.

LE HIEU
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Mit s0 phuang phép bao mat API higu qua cho doanh nghié
0t s0 phuang phap hao mat API hieu qua cho doanh nghiép

gay nay, trong quy trinh xem xét, danh gia va phan bé nguon luc clia cdc doanh nghiép, bao mat
dit liéu van dugc coi la uu tién hang dau. Tuy nhién, nhiéu doanh nghiép van phai déi mat véi
nhiéu hon nhiig méi de doa tir cac su ¢6 an ninh mang ma ho luéng trudc.

APl la mot phan co ban clia céc
mau phan mém hién dai nhu kién trdc
microservice (cac dich vu doc 1ap), cho
phép céc ing dung phan mém tuong
tdc v6i nhau. Bdo mat APl la qua trinh
bao vé API khoi cac cudc tan cong. Do
cac APl dugc sir dung rat phé bién va
cho phép truy cap vao cac chuic ndng
clng nhu d liéu nhay cdm cla phan
mém, nén APl dang trg thanh muc tiéu
chinh ctia nhiing ké tan céng. Vi vay,
cac doanh nghiép can phai thudng
xuyén kiém tra cac APl dé xac dinh
va x{1 ly cac 16 hdng bang nhiing bién
phap bao mat tét nhat.

Bang cach thuc hanh cac nguyén
tdc co ban phu hop, cac té chic/doanh
nghiép c6 thé st dung tich hap APl va
cac cong nghé tuong tu dé gilran toan
cho hé théng cta ho trudc nhiéu hinh
thuc tan cdng ngay cang tinh vi. Dugi
day la mét s6 phuong phép gilp céac
doanh nghiép bao mat APl hiéu qua:

Panh gid cadc quy trinh hoat dong
va cd s& ha tang cda t6 chuc

Véi viéc st dung ngay cang nhiéu
cac APl va microservice dugc két néi
trén nhiéu cai dat tai chd va dam may
khac nhau, viéc tim ra cac diém yéu
tréd nén kho khan, do do cac doanh
nghiép can phai danh gia va xem xét
thudng xuyén nhiing yéu t6 sau:

AP| hudng tsi khach hang: Bang
cach tan dung cac API, cac cong ty c6
thé chia sé théng tin vai khach hang
ma khong can phai cho ho truy cap
vao cd s& dir liéu hodc hé théng co
ban ctia minh. Cac doanh nghiép c6
thé gidi han nhiing gi khach hang c6
thé truy cap, chi tiét 16 cac phan doan
dir liéu cu thé. Viéc st dung API dé chi
hién thi mot phan co sd di liéu va dam
bao rdng ngudi dung khéng thé truy

CHUYEN DE

SUCCESS!

cap toan bo hé théng, nhung di liéu
dugc tiét 16 van phai dugc bao vé.

API néi bd: Cac nhém CNTT phai
dam bao rang ho dong bd hoa cac
dich vu théng qua API dé chi cung cap
quyén truy cap can thiét, thay vi cho
phép moi ngudi trong moi bé phan
truy cap vao nhiéu loai dich vy, diéu
nay cé6 thé gay kho khan déi véi van
dé quan tri.

Vi vay diéu quan trong nhat la do-
anh nghiép can tao mét hé théng cac
chinh sach va tiéu chudn phéi hgp voi
cac nhom tuan thi va bao mat ndi bo.
Mét s6 doanh nghiép cling c6 thé xem
xét cac nghia vu phép ly va dam bao
cac bién phap bao mat dugc cap nhat
va tuan tha. s

Bénh gia rui ro API cuia td chirc

D& bdo méat APl can thuc hién danh
gia ruiro cho tat ca cac API hién tai cia
t6 chic/doanh nghiép. Thiét 1ap cac
bién phap dé dam bao ching dap tng
cac chinh sach bao mat va khong dé bi
tan cong trudc cac rui ro da biét.

Danh gia rui ro phai xac dinh tat ca

cac hé théng va dir liéu bi anh hudng
néu API bi xam pham, sau d6 vach ra
ké& hoach xU ly va cac bién phap kiém
soat can thiét dé gidm moi rdi ro xuéng
muc c6 thé chdp nhan dugc.

Dam bao rang ngudi dung chi cé
thé truy cap di liéu thich hgp

Cac phong, ban va ngudi dung trong
mot doanh nghiép yéu cau cac muc do
truy cap khac nhau vao hé théng va dir
liéu ctia t6 chic va quyén truy cap nay
nén dugc cap theo vi tri, cdng viéc.

Yéu cau xac thuc da yéu to

Thong tin dang nhap lién quan dén
tén ngudi dung va mat khiu khéng
con d0 dé€ dadm bao an toan, do d6 can
bt budc st dung cac tiéu chuan nhu
xac thuc hai yéu t6 (2FA) hoac xac thuc
an toan bang OAuth (mét cach xac
thuc m&). D€ dat dugc muc tiéu nay,
hay dam bao hé théng ctia doanh ng-
hiép c6 thé xac thuc ngudi dung bang
OAuth 2.0 véi diém cudi la nha cung
cép danh tinh. L

Luru giur knoa API can than

Cac doanh nghiép can ghi lai tat ca
cac API trong s6 dang ky dé xac dinh
cac dac diém nhu tén, muc dich, tai
trong, cach s dung, quyén truy cap,
ngay hoat déng, ngay ngung hoat
doéng va chu sé hiru. Ghi chi tiét thong
tin can thiét nhu ai, cai gi va khi nao sé
giup dap Uing cac yéu cau tuan tha va
kiém toan, cling nhu hé trg phan tich
trong trudng hgp xay ra su c6 bao mat.

Khoéa APl xac dinh va xac minh
quyén truy cap cho tng dung hodc
trang web thuc hién Iénh goi APIL
Chung cling c6 thé chan hoac diéu tiét
cac cudc goi dugc thuc hién téi APl va
xac dinh cac kiéu st dung.

TRAN THANH TUNG



CAM TAY CHi VIEC

Bao vé thona tin ca nhan trén khona dian man
a0 vé thong tin ca nhan trén khong gian mang

heo thong tin tir B6 Cong an, trong 2 nam 2019 va 2020, dif liéu ca nhan mua ban trai phép trén
thi truong chg den lén t6i gan 1.300 GB dii liéu, chira hang ty thong tin vé cac ca nhan clia nhiéu to
chiiic, doanh nghiép trén ca nuédc. Nhitng con s6 dii liéu ngusi dung khong 16 ma c6 1§, chinh nhiing
ngudi la nan nhan ciing khdng hé hay biét rang, thong tin cia minh dang tré thanh mét mén “hang
héa” cho viéc thu lgi bat chinh ctia cac ddi tuong.

Chinh ngudi dung cling
khéng thé tin dugc, déi
khi chi vi thoi quen dé lai
thong tin khi dugc bén thu
ba yéu cau ma chua tim
hiéu ré muc dich, ciing c6
thé la co s& cho nhiéu tha
doan lia ddo. Dién hinh 13
tinh trang ngay cang xuat
hién tran lan cac cudc goi,
tin nhan rac, véi ndi dung
chd yéu la I6i maoi lam
cdng tac vién, lam viéc on-
line, hay thdong bdo trung
thuédng,... Nhiing chiéu tro
nup béng dudi vo boc hap
dan danh vao tam ly nguoi
dung, cung thi doan tinh
vi clia déi tugng lura dao,
tu thiét ké giao dién web,
dudng link, ma thoat nhin
qua rat dé bi nham lan
VGi cac té chuc uy tin. Tu
do6, ngudi dung dé dang
bi cuén theo chiéu tro Ira dao
nhu: chuyén khoan dat coc nhan
viéc, cung cap théng tin dé nhan
thudng, hay truy cap vao cac
duong link doc hai, tir dé chiém
doat tai sdn ngudi dung. Khéng it
trudng hgp vi ca tin, vi hy vong
vao mot phiéu qua tang “ti trén
troi rai xuéng” ma bi danh cap
thong tin tai khodn ngan hang,
khién s6 tién trong tai khoan
cling “khéng canh ma bay”. Nguy
hiém hon, khéng chi dung lai &
viéc chiém doat tai san, nhiéu
nguci dung mang con traé thanh
nan nhan cla cac vu béi nho, de

doa, tham chi la khing b6 hay
mua bdn ngudi trén khéng gian
mang.

Pé bao vé dii liéu ca nhan trén
khéng gian mang, ngudi dung
can canh giac vdi cac dudng link
gia mao, cac trang web c6 yéu cau
dién thong tin ca nhan, chi cung
cap cac théng tin ca nhan cho cac
t6 chuc tin cay va thuc su can, véi
nhiing muc dich va nhiing cam két
bao mat théng tin ré rang. BGi bao
vé, gilr gin thong ca nhan chinh la
tu bdo vé minh trudc cac ruiro trén
moi trudng mang.

Déi véi cac tai khoan
ca nhan, nén s dung mat
khdu manh, két hop bao
mat nhiéu I6p. Han ché
dang nhap tai khoan trén
cac thiét bi cong céng, thiét
bila gay rorithong tin dang
nhap. Cung véi do, nén cai
dat trinh diét virus phu hop
dé tranh nhiém ma doc, de
doa dén viéc bao mat dir
liéu cd nhan dugc luu tri
tai cac thiét bi nay.

Ngoai ra, khi nhan dugc
nhiing cudc goi, tin nhan
vGi nhing dé nghi, canh
bdo, de doa, ngudi dung
can canh giac, binh tinh xac
minh théng tin, khéng vi lo
s6 hay mat binh tinh ma voi
vang cung cap cac dit liéu ca
nhan, dac biét la cac thdong
tin quan trong lién quan dén
nhan than, tai khoan ngan
hang...

D6i v6i cac doanh nghiép, t6
chuc, dac biét 1a nhiing té chiic
¢6 luu tr(r théng tin ca nhan ngudi
dung, can xac dinh viéc bao vé dir
liéu ca nhan khong chi la bao vé
ngudi dung, khach hang ma con la
bdo vé tai san quy gid cho doanh
nghiép. Bay la nhiing co s& quan
trong dé huéng dén xay dung moi
trudng khéng gian mang an toan,
naoi ma cac di liéu ca nhan thuc su
sé la cla moi ca nhan.

NGAN HA
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CHiNH SACH BAO PAM AN TOAN THONG TIN MANG

Héi: Vi sao phdi c6 chinh sdch bao dam an toan théng tin mang? (Anh Xuéan Tudn & Qudng Nam)

Tra 16i: Cong tac bdo ddm an toan
théng tin (ATTT) mang gan lién véi cong
tac tuyén truyén, nang cao nhan thic; dao
tao, phat trién ngudn nhan luc ATTT; cac
bién phap quan ly, quy trinh nghiép vu.

Hién nay, trong nganh c6ng nghé
thong tin, ba yéu t6 chinh: nhan thuec,
nhan luc, quy trinh c6 anh hudng truc tiép
dén cong tac bdo dam an toan théng tin.
Cac yéu to nay déu gan chat véi yéu té con
ngudi.

Trong s6 cac phuong tién ky thuat,
mang may tinh cé vai tro dac biét. Néu mot mang
may tinh khéng ap dung céc bién phap bao vé thi
vGi moét laptop, nhiing ké khai thac bat hop phap
dé dang dét nhap vao co s& dit liéu ciia may tinh dé
|y di hodc stia d6i, bop méo cac tép théng tin ma
ching quan tam.

Trén phuong dién quan ly nha nudc, két qua
giam sat an toan mang giup tao ra cac bao cdo
téng hop, théng ké vé tinh hinh tdn cong mang.
Viéc giam sat an toan mang quéc gia la hét suic cap
bach, nham tao ra méi trudng dé cac co quan, té
chtic, doanh nghiép cé thé phdi hop, chia sé théng
tin gidm sat, canh bao nguy co mat ATTT.

THAI BAO

CAC NHIEM VU BAO VE AN NINH QUOC GIA

Héi: Cdc nhiém vu bdo vé an ninh quéc gia la gi? (Chi Nhu Ngoc & Ba Vi, Ha Néi)

Tra 16i: Can cU vao diéu 14 cla Luat an
ninh quoc gia nam 2004, nhiém vu bao vé
an ninh bao gém:

1. Bdo vé ché d6 chinh tri va Nha nuéc
Cong hoa xa héi chd nghia Viét Nam, bao
vé doc lap, cht quyén, thong nhat, toan ven
lanh thé ctia T6 quéc.

2.Bao vé an ninh vé tu tudng va van hoa,
khéi dai doan két toan dan toéc, quyén va lgi
ich hop phap clia ca quan, to chuc, ca nhan.

3. Bdo vé an ninh trong cac linh vuc kinh
té€, quoc phong, d6i ngoai va cac lgi ich khac
cla quéc gia.

4. Bdo vé bi mat nha nudc va cac muc
tiéu quan trong vé an ninh qudc gia.

CHUYEN DE

5. Phong nglia, phat hién, ngan chan, dau tranh
lam that bai va loai trir cac hoat déng xam pham an
ninh quéc gia, nguy ca de doa an ninh quéc gia.

CATTUONG



CAC NGUYEN TAC BAO DAM AN TOAN THONG TIN MANG

Héi: Khéng gian mang la gi? Cdc nguyén tdc bdo dam an toan théng tin mang?

(Ong Nguyén Manh & Hung Yén)

Tra 16i: Theo khoan 3 Diéu 2 Luat An ninh mang
2018, khong gian mang la mang luéi két néi cta
co s& ha tang céng nghé théng tin, bao gém
mang vién théng, mang Internet, mang may tinh,
hé théng thong tin, hé théng xu ly va diéu khién
thong tin, co s& di liéu; la nai con nguai thuc hién
cac hanh vi xa héi khéng bi gigi han béi khéng
gian va thai gian.

Nguyén tac bao dam an toan théng tin mang:
Can cu vao diéu 4 cla Luat an toan théng tin mang
nam 2018 quy dinh nhu sau:

1. Co quan, t6 chuc, ca nhan cé trach nhiém
bdo dam an toan théng tin mang. Hoat dong an
toan thong tin mang cla co quan, t6 chuic, ca nhan
phai dung quy dinh cta phap luat, bdo dam quoc
phong, an ninh quéc gia, bi mat nha nudc, git
viing én dinh chinh tri, trat tu, an toan xa hoi va
thuc ddy phat trién kinh té - xa hoi.

2. T8 chuic, cd nhan khéng dugec xam pham an

toan théng tin mang cua té chuc, ca nhan khac.

3. Viéc xtt ly su c6 an toan théng tin mang phai
bao dam quyén va Igi ich hgp phap cua t6 chic, ca
nhan, khéng xam pham dén dgi séng riéng tu, bi
mat ca nhan, bi mat gia dinh clia ca nhan, thong tin
riéng cla té chuc.

4. Hoat déng an toan théng tin mang phai dugc

thuc hién thudng xuyén, lién tuc, kip thoi va hiéu qua.

NGO VAN

VI SAO AN NINH MANG CO VAI TRO QUAN TRONG TRONG NEN
AN NINH QUOC GIA?

Héi: Vi sao an ninh mang cé vai trd quan trong trong nén an ninh quéc gia?

(Chi Lan Huong & Bdc Giang)

Tra 16i: Tinh hinh quéc té va trong nudc ngay
cang dién bién phuc tap, su phat trién nhu vi bao
clia khoa hoc cong nghé hién nay, viéc ddm dam an
ninh quéc gia la yéu cau toi thiét dé dam dam hoa
binh, phat trién dat nudc.

Véi viéc xem khéng gian mang la vung ‘lanh thé
dac biét, bao mat, an ninh mang va an toan théng
tin s dung ky thuat mat ma sé ngay cang khang
dinh vai tro to 16n trong bdo vé chl quyén, phat
trién kinh té, gir vitng 6n dinh chinh tri - xa héi cla
cac quéc gia”

Hoat déng tan céng mang vao hé théng thong
tin trong yéu cla an ninh quéc gia nham pha hoai co
sG d liéu, gay gian doan hoac chiém quyén diéu kh-
i€n dién ra thuong xuyén hon. Van dé an ninh mang
dang doi hoi phai tiép tuc dugc nhan dién, luan giai,
phan tich nhiing diém méi vé mat ly luan va thuc

tién, tim kiém nhing phuong cham, ké sach, giai
phap tir géc dd mat ma, géc dé quan tri dé phong
ngua, Ung phé, giai quyét c6 hiéu qua cac moi de
doa an ninh phi truyén théng, trong tam la an ninh
mang trong nén an ninh quéc gia phu hgp véi boi
canh mdi, diéu kién maéi”.

HONG LIEN
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KIEM TRA AN NINH MANG DOI VOI HE THONG THONG TIN
QUAN TRONG VE AN NINH QUOC GIA

Héi: Hiéu nhu nao vé kiém tra an ninh mang déi véi hé théng théng tin quan trong vé an ninh
quéc gia? (Anh Nghia & Tuyén Quang)

Tra 16i: Kiém tra an ninh mang
la hoat déng xac dinh thuc trang
an ninh mang ctia hé théng thong
tin, co s& ha tang hé thong théng
tin hodc théng tin dugc luu trl, x
ly, truyén dua trong hé thong thong
tin nham phong nguia, phat hién, x
ly nguy co de doa an ninh mang va
dua ra cac phuong an, bién phap
bdo dam hoat dong binh thuong
cla hé théng thong tin.

Luc lugng chuyén trach bao vé
an ninh mang thuéc B6 Coéng an
kiém tra an ninh mang dét xuat déi
vGi hé théng thong tin quan trong
vé an ninh quéc gia, tri hé théng thong tin quan su
do B6 Quéc phong quan ly, hé théng thong tin co yéu
thudc Ban Ca yéu Chinh pha va san phdm mat ma do
Ban Co yéu Chinh phu cung cap dé bao vé thong tin

thudc bi mat nha nudc. Luc lugng chuyén trach bao vé

an ninh mang thuéc B Quéc phong kiém tra an ninh

mang doét xuat déi véi hé thong thong tin quan su.
CATTUONG

LUAT AN NINH MANG CO LIEN QUAN TGI BO LUAT HINH SU HAY CAC
VAN BAN LUAT KHAC KHONG?

Héi: Ludt An ninh mang c6 lién quan t6i Bo ludt Hinh su’ hay cdc védn ban ludat khdc khéng?
(Anh Vdn Toan - Nghé An)

01 009090 100110 010
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Tra Ioi: : Khi dugc ban hanh, Luat An ninh
mang c¢6 tinh thdng nhat cao véi hé théng
phap luat hién hanh cta Viét Nam, bai khong
gian mang da bao pht toan b cac linh vuc cla
doi séng xa hoi. Luat An ninh mang cé phan
anh truc tiép hodc gian ti€p mét s6 ndi dung
theo 29 diéu ctia B6 luat Hinh su; co lién quan
t6i cac quy dinh vé bdo vé quyén con ngudi
trong Hién phap, B6 luat Hinh sy, B6 luat Dan
su va cac van ban khac ¢ lién quan; dong thoi
lién quan chat ché téi Luat Xt ly vi pham hanh
chinh va cac van ban hudng dan thi hanh.

HONG CHUYEN
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LUAT AN NINH MANG CO KIEM SOAT, LAM LO THONG TIN CA NHAN
CUA NGUOI SU DUNG KHONG?

Héi: Ludt An ninh mang c6 kiém sodt, Iam 16 théng tin cd nhdn cia ngudi st dung khéng?

(Ba Ngoc Thdo - Ha Néi)

Tra loi: Luat An ninh mang dugc ban hanh khong
kiém soat va lam 16 théng tin cGa cong dan. Luat quy
dinh chi khi phuc vu diéu tra, xt ly hanh vi vi pham
phap luat vé an ninh mang, Luat An ninh mang mdi
yéu cau doanh nghiép cung cap théng tin ca nhan co6
lién quan t&i hanh vi vi pham phap luat dé. Luc lugng
chuyén trach bdo vé an ninh mang chi dugc phép
ti€p can thong tin ca nhan clia ngudi st dung c6 hoat
dong vi pham phap luat, véi trinh ty, thi tuc nghiém
ngat (bang van ban), dugc cac cap c6 tham quyén phé
duyét.

Cac quy dinh trong B6 luat T6 tung Hinh su va cac
van ban co lién quan da quy dinh ré vé viéc quan ly,
st dung théng tin dugc cung cap dé phuc vu diéu
tra, xr ly cac hanh vi vi pham phap luat. Cac co quan
chuc nang, doanh nghiép va té chuc, ca nhan co lién
quan phai cé trach nhiém bao vé bi mat kinh doanh, bi
mat ca nhan, bi mat gia dinh va dgi s6ng riéng tu trén
khéng gian mang.

Cac hanh vi nhu chiém doat, mua ban, thu gitr, c6
y lam 16, x6a, lam hu hong, that lac, thay déi, dua lén

khéng gian mang nhiing théng tin thudc bi mat kinh
doanh, bi mat ca nhan, bi mat gia dinh va dgi séng
riéng tu clia ngudi khac ma chua dugc phép clia ngudi
st dung hodc trdi quy dinh ctia phap luat sé bi xtr ly.
Luc lugng chuyén trach bao vé an ninh mang néu
lam dung, lam 16 théng tin ca nhan clia nguai st dung
sé bi xt ly theo quy dinh ctia phap luat.
HOANG TOAN

BAO VE AN NINH MANG DUGC HIEU NHU THE NAO?

Héi: Bdo vé an ninh mang duoc hiéu nhu thé nao? (Ong Ngoc Tién - Bdc Giang)

Tra loi: Theo Diéu 2 Luat An ninh mang 2018 quy
dinh nhu sau:

- An ninh mang la su bdo dadm hoat dong trén
khong gian mang khéng gay phuong hai dén an ninh
quoc gia, trat ty, an toan xa hoi, quyén va lgi ich hgp
phap cla ca quan, t6 chic, ca nhan.

- Bao vé an ninh mang la phong ngla, phat hién,
ngdn chan, x ly hanh vi xam pham an ninh mang.

Theo dé, bdo vé an ninh mang dugc hiéu la phong
ngua, phat hién, ngan chan, x{ ly hanh vi xam pham
an ninh mang.

THAI CHAN

CHUYEN DE

HO BIEN KIEN THUE




BAO VE AN NINH MANG DUGC HIEU NHU THE NAO?

Héi: Nhing trudng hop ndo duogc xem la tinh huéng nguy hiém vé an ninh mang?

(Chi Ngoc Mai - Thanh Héa)

Tra 16i: Can ¢ vao khoan 1 Diéu 21 Luat An ninh
mang 2018 quy dinh nhu sau:

Phong ngtia, xtr ly tinh huéng nguy hiém vé an
ninh mang

1. Tinh hudéng nguy hiém vé an ninh mang bao
gém:

a) Xuat hién théng tin kich dong trén khéng gian
mang c6 nguy co xay ra bao loan, pha réi an ninh,
khuing bg;

b) Tan cong vao hé théng thong tin quan trong vé
an ninh quéc gia;

¢) Tan cdng nhiéu hé théng théng tin trén quy mo
I&n, cuong do cao; )
nghiém trong trat tu, an toan xa hoi, quyén va Igi ich

d) Tan céng mang nham pha hay cong trinh quan o
: I ; ey < hop phap clia co quan, t6 chic, ca nhan.

trong vé an ninh qudc gia, muc tiéu quan trong vé an
ninh quéc gia; Theo d6, 5 trudng hgp néu trén dugc xem la

d) Tén céng mang xam pham nghiém tronglchi nhiing tinh huéng nguy hi€ém vé an ninh mang.

quyén, lgi ich, an ninh qudc gia; gay ton hai dac biét NGUYEN NAM

CAC BIEN PHAP NAO BUGC AP DUNG DE XU LY TINH HUONG
NGUY HIEM VE AN NINH MANG?

Héi: Nhiing bién phdp nao duoc dp dung dé xir ly tinh huéng nguy hiém vé an ninh mang?
(Anh Van Ninh - Ha Nam)

Tra 16i: Can c vao khoan 3 Diéu 21 Luat An ninh
mang 2018 quy dinh vé cac bién phap xu ly tinh
huéng nguy hiém vé an ninh mang nhu sau:

- Trién khai ngay phuong an phong ngua, tng
pho khan cdp vé an ninh mang, ngan chan, loai trir
hoac giam nhe thiét hai do tinh huéng nguy hiém vé
an ninh mang gay ra;

- Théng bao dén co quan, td chiic, ca nhan co
lién quan; - Nguing cung céap thong tin mang tai khu vuc cu

- Thu thap théng tin lién quan; theo doi, giam sat thé hodc ngat cong két noi mang quoc te;

lién tuc d6i vé6i tinh huéng nguy hiém vé an ninh - B8 tri luc luong, phuong tién ngan chan, loai bd
mang; tinh huéng nguy hiém vé an ninh mang;

- Phén tich, danh gia thong tin, du bao kha nang, - Bién phap khéc theo quy dinh cla Luat An ninh
pham vi anh huéng va mic d6 thiét hai do tinh  qygc gia.
hudng nguy hiém vé an ninh mang gay ra; HIEU LE

CHUYEN DE
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BAO VE AN NINH MANG POI VOI CO SG HA TANG KHONG GIAN
MANG QUOC GIA, CONG KET NOI MANG QUOC TE
PUQC THUC HIEN NHU THE NAO?

Hoi: Bdo vé an ninh mang déi véi co sé ha tdng
khéng gian mang quéc gia, c6ng két néi mang

quéc té duoc thuc hién nhu thé nao?
(Anh Thién Phuéc - TP H6 Chi Minh)

Tra |Gi: TTai Diéu 25 cla Luat An ninh mang nam
2018 quy dinh:

1, Bdo vé an ninh mang déi véi co sé ha tang khéng
gian mang quéc gia, c6ng két ndi mang qudc té phai
bao dam két hop chat ché gilra yéu cau bao vé an ninh
mang v&i yéu cau phat trién kinh té - xa hoi; khuyén
khich cng két ndi qudc té dat trén lanh thé Viét Nam;
khuyén khich t6 chuc, ca nhan tham gia dau tu xay
dung co s& ha tang khéng gian mang quéc gia.

2. Co quan, t6 chiic, ca nhan quan ly, khai thac co
s& ha tang khéng gian mang quéc gia, cong két néi
mang qudc té co trach nhiém sau day:

a) Bao vé an ninh mang thuéc quyén quan ly; chiu
su quan ly, thanh tra, kiém tra va thuc hién cac yéu
cau vé bao vé an ninh mang cla co quan nha nudc c6
tham quyén;

b) Tao diéu kién, thuc hién cac bién phap ky thuat,
nghiép vu can thiét dé co quan nha nudc c6 thdm
quyén thuc hién nhiém vu bao vé an ninh mang khi
c6 dé nghi.

HOANG ANH

TRE EM CO PUOC BAO VE TREN KHONG

GIAN MANG KHONG?

Hoi: Tré em c6 duoc bdo vé trén khéng gian mang

khéng? (Ngé Thdi Huong — Da Ndng)

Tra |6i: Theo quy dinh tai Diéu 29 Luat An ninh
mang nam 2018 quy dinh vé bao vé tré em trén
khéng gian mang nhu sau:

Tré em c6 quyén dugc bao vé, tiép can théng tin,
tham gia hoat dong xa hoi, vui chai, gidi tri, gilr bi
mat ca nhan, doi song riéng tu va cac quyén khac khi
tham gia trén khéng gian mang.

Chu quan hé théng thong tin, doanh nghiép cung
cap dich vu trén mang vién théng, mang Internet,
cac dich vu gia tang trén khéng gian mang c6 trach
nhiém kiém soat ndi dung théng tin trén hé théng
thong tin hoac trén dich vu do doanh nghiép cung
cdp dé khéng gay nguy hai cho tré em, xam pham
dén tré em, quyén tré em; ngan chan viéc chia sé va
x6a bo thong tin cé néi dung gay nguy hai cho tré
em, xam pham dén tré em, quyén tré em; kip thai
thong bao, phoi hop vai luc lugng chuyén trach bao
vé an ninh mang thudc Bo Cong an dé xu ly.

Co quan, t6 chuc, ca nhan tham gia hoat déng
trén khéng gian mang cé trach nhiém phoi hop véi
cd quan cé tham quyén trong bao dam quyén cua tré
em trén khong gian mang, ngan chan thong tin cé
noi dung gay nguy hai cho tré em theo quy dinh clia
Luat nay va phap luat vé tré em.

Co quan, té chic, cha me, gido vién, ngudi cham
soc tré em va ca nhan khac lién quan c6 trach nhiém
bao dam quyén clia tré em, bao vé tré em khi tham
gia khéng gian mang theo quy dinh cta phap luat
vé tré em.

Luc lugng chuyén trach bao vé an ninh mang va
cac ca quan chuc nang c6 trach nhiém ap dung bién
phap dé phong nglia, phat hién, ngan chan, xt ly ng-
hiém hanh vi s&r dung khong gian mang gay nguy hai
cho tré em, xam pham dén tré em, quyén tré em.

XUAN TRUGNG

CHUYEN DE

HO BIEN KIEN THUE

TALIEU THAM KHAO CUA LIEN HIEP CAC HOI KHOA HOG VA KY THUAT VET NAM

2,
\
/s




PHO BIEN KIEN THUE :
- T

NHAN SU PHU TRACH VE VAN HANH, QUAN TRI HE THONG VA BAO VE
AN NINH MANG PHAI CO TRINH PO CHUYEN MON NHU THE NAO?

Héi: Nhdn su phu trdch vé vdn hanh, qudn tri hé
chuyén mén vé an ninh mang, an toan théng tin
(Anh Hoang Hai - sinh vién céng nghé théng tin)

Tra 16i: Theo Diéu 9 Nghi dinh s6 53/2022/ND-CP
ngay 15 thang 8 nam 2022 cta Chinh phd quy dinh
chi tiét moét s6 diéu cda Luat An ninh mang quy dinh
vé diéu kién vé nhan su van hanh, quan tri hé théng,
bao vé an ninh mang nhu sau:

1. C6 bd phan phu trach vé van hanh, quan tri hé
théng va bao vé an ninh mang.

2.Nhansuphutrach vé van hanh, quan trihé thong
va bao vé an ninh mang phai c6 trinh d6 chuyén mén
vé an ninh mang, an toan théng tin mang, cong nghé
thong tin; c6 cam két bdo mat théng tin lién quan
dén hé thong thong tin quan trong vé an ninh quéc
gia trong qua trinh lam viéc va sau khi nghi viéc.

3. C6 co ché hoat dong doc lap vé chuyén mén
gita cac bo phan van hanh, quan tri, bdo vé an ninh
mang doi véi hé théng thong tin quan trong vé an
ninh quéc gia.

théng va bdo vé an ninh mang phdi cé6 trinh dé
mang, céng nghé théng tin cé phai khéng?

Nhu vay, cdn c quy dinh néu trén, nhan su phu
trach vé van hanh, quan tri hé thong va bao vé an
ninh mang phai c6 trinh dé chuyén mén vé an ninh
mang, an toan thong tin mang, cong nghé théng tin.

THANH THIEN

CACH NHAN BIET NHUNG RUI RO TREN KHONG GIAN MANG

Héi: Lam thé nao dé nhdn biét nhiing rdi ro trén
(Chi Khdnh Tinh - Nam Dinh)

Tra 1oi: : Theo Thugng ta Nguyén Tuyén, Trudng
phong An toan thong tin, B Tu Iénh 86 cho biét: Trén
khéng gian mang, cac rti ro mat an toan dir liéu thong
tin rat da dang, phuc tap. Tin tac luén c6 gang tim kiém
cac ké hg dé tan cong xam nhap, danh cap thong tin,
di liéu. Viéc nhan dién rdi ro ch yéu dua vao su canh
giac, kinh nghiém va kién thic vé an toan théng tin,
an ninh mang.

Do vay, nguci dan nén ch dong tham khao, tu tim
hiéu, tu hoc hdi hodc nghe cac chuong trinh vé nang
cao hiéu biét an toan théng tin, an ninh mang trén
phuong tién théng tin dai ching. Dong thai, can nang
cao y thuic cdnh giac trudc cac thi doan lta dao tinh vi
trén khong gian mang.

Cac co quan, dan vi, t6 chiic, doanh nghiép can
phai thudng xuyén té chiic cac dot ki€ém tra danh gia
trén moi trudng mang dé nang cao nhan thuc, y thic

CHUYEN DE

khéng gian mang

KHONG GIAN MANG
CONG €O

nuiEu RUI RO
vA NGUY CO' TiEM AN

. ‘ "J

THONG TIN XAU, DOC
Tré em o thi it ghp ndi dung xiu, khing phis hop vl 1 1l nhirban lyv. Kiéa dim.

canh giac vé an toan théng tin, an ninh mang téi can
b, céng nhan vién. Mot bién phap kiém tra kha hiéu
qua d06 la st dung hinh thiic cau hoi trac nghiém hoac
hé théng mé phong cac hanh déng Itra dao cla tin tac
trén mang tuong tac véi ngudi dung.

THAI BAO



TRIEN KHAI CHONG LOA BAO TRUC TUYEN
TREN TIKTOK

?

Vlra qua, TikTok Viét Nam phéi hop Cuc An toan
thoéng tin (B6 Thong tin Truyén théng) trién khai chién
dich chéng Itra dao truc tuyén.

Thong qua hinh thic truyén thong bang cac vid-
eo ngan, chién dich nay cung cap thoéng tin, ky nang
cling nhu bdo vé ngudi dung mang xa hoi trudc cac
hinh thic Itra dao tinh vi trén mang.

Ong Nguyén Phu Luang, dai dién Trung tam Gidm
sat an toan khong gian mang quéc gia, Cuc An toan
thong tin, chia sé:“Chung t6i dat muc tiéu trang bicho
moi cong dan sé kha nang tu dinh vi bay lira dao, bao
vé ban than va gia dinh truéc nhiing thd doan tinh xao
cUa t6i pham mang. Véi sy phoi hgp cung cac thanh
vién Lién minh tuyén truyén nang cao nhan thic an
toan théng tin, trong dé c6 TikTok, nham tao ra cac
hoat dong tuyén truyén da dang trong chién dich
chéng Itra dao truc tuyén (#LuaDaoTrucTuyen), ti€p
can dén nhiéu ngudi dan hon va thanh cong tuyén
truyén, nang cao canh giac ctia ngugi dan déi vai cac
hanh vi Itra ddo trén mang”

NGO VAN
NGAY HOI TOAN DAN BAO VE AN NINH T0 QudC
NAM 2023

Ngay hoi toan dan bao vé an ninh T6 quéc nam
2023 dugc t6 chic trong thai gian tir ngay 7/7 dén
ngay 19/8, bao dam thiét thuc, y nghia sau sac va
hudng vé co sé.

Viéc t6 chiic Ngay hoi tiép tuc thuc hién Két luan
sO 44-KL/TW ngay 22/1/2019 cua Ban Bi thu vé viéc
ti€p tuc ddy manh thuc hién Chi thi s6 09-CT/TW cua
Ban Bi thu khéa XI vé tang cuong su lanh dao cla
Dang déi véi phong trao toan dan bao vé an ninh T6
quéc trong tinh hinh mai; Quyét dinh s6 521/QD-TTg
ngay 13/6/2005 cla Tha tuéng Chinh phi vé "Ngay
hoi toan dan bao vé an ninh T6 quéc”...

Ngay hoi nham gido duc truyén théng yéu nudc,

NGAY HOI
TOAN DAN BAO VE AN NINH T0 0UOC NAM 2023

Gy 08 thang 8 nGm 2023,

long tu hao dan téc, nang cao y thic, trach nhiém cda
can b, dang vién va cac tang I6p nhan dan trong su ng-
hiép bao vé an ninh quéc gia, bdo dam trat tu, an toan
xa hoéi va xay dung luc lugng céng an nhan dan thuc su
trong sach, vitng manh, chinh quy, tinh nhué, hién dai,
dap Ung yéu cau, nhiém vu trong tinh hinh mgi.

CATTUONG

KV NAANG CO BAN BE BAi0 DAM AN TOAN THONG
TIN CA NHAN

Theo thong tin ti B Céng an, lira ddo tryc tuyén
dang c6 xu hudng gia tang tai Viét Nam, cac cudc tan
cdéng mang co6 xu huéng tap trung chd yéu vao con
ngudi thay vi mdy moc, thiét bi. M&i day, co quan chiic
nang khuyén cédo 3 ky nang ca ban dé bido dam an
toan théng tin ca nhan.

Ngugi dan han ché chia sé théng tin ca nhan cta
minh trén mang, tri khi chac chdn théng tin dugc s
dung c6 kiém soat; chi cung cap théng tin ca nhan
cho ca nhan va té chuc tin tuéng.

Ngudi dan st dung mat khau an toan dé bao vé tai
khoan ctia minh trén mang. Mat khau nén dai hon 8 ky
tu va bao gém ca chirhoa, chir thuong, sé va ky tu dac
biét. Nén d6i mat khau thudng xuyén va khéng nén su
dung mat khau giéng nhau cho nhiéu tai khoan.

Ngudi dan ch déng tim hiéu vé cac phuong thic
bao mat théng tin, cap nhat nhiing tin tic mai nhat
vé cac moi de doa bado mat va hoc cach phong nglia
chiing. St dung cac céng cu bao mat nhu phan mém
chéng virus va phan mém chéng danh cap thong tin
dé bao vé tai khoan ctia minh trén mang.

TRUC THI
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- TAILIEU THAM K40 CUA LIEN HIEP CAC HO KHOAHOC VA KY THUAT VIET NAM

DA HOI THANH LAP HIEP HOI AN NINH MANG
QUGG GIA

Chiéu ngay 8/9, tai tru s& B6 Cong an, Hiép hoi An
ninh mang quéc gia la trang trong t6 chiic Pai hoi Dai
biéu toan qudc lan thi nhat nhiém ky 2023-2028.

Theo d6, Hiép hdi 1a t6 chuc xa hoi — nghé nghiép
cla céng dan va té chuc Viét Nam, hoat déng trong
[inh vuc an ninh mang tu nguyén thanh l1ap nham bao
vé quyén, lgi ich hgp phap cla hoi vién, ho trg nhau
hoat déng c6 hiéu qua, doan két bao dam an ninh
mang theo dinh huéng, chién lugc vé an ninh mang
ctia Pang, Nha nudc gop phan bao vé T6 quéc va thuc
ddy phat trién kinh té - xa hoi ctia dat nudc.

Pai hoéi da thong qua Chuang trinh, phuong huéng
hoat déng cia Hiép héi, nhiém ky 2023 - 2028, Diéu
[& cGa Hiép hoi va Dé an t chiic nhan su ctia Hiép hoi
nhiém ky I.

Dai hoi cling da bau ra Ban Chap hanh, Ban Kiém
tra, Ban Thudng vu Hiép hoi, moét s6 chiic danh lanh
dao va théng qua Nghi quyét Pai hoi lan thic nhat véi
su nhat tri cao cla toan thé hoi vién.

VAN TUE
DAM AN TOAN, AN _NINH Ml_\_llﬁ Qudc Gin co
HIEU QUA TRONG THOI GIAN TOI

Pé thuc hién cong tac bdo dam an toan, an ninh
mang qudc gia c6 hiéu qua trong thai gian téi, Tha
tudng Chinh pht Pham Minh Chinh, Truéng Ban Chi
dao An toan, an ninh mang quéc gia yéu cau Ban Chi
dao can théng nhat moét s6 nhiém vu trong tam.

Nhiém vu bdo vé an toan, an ninh mang cho Bang,
Nha nudc, cho nhan dan, cho doanh nghiép la mét
trong nhirng nhiém vu chinh tri quan trong trong diéu
kién, boi canh hién nay.

Phai huy déng stiic manh téng hop cla ca hé théng
chinh tri, clla ngugi dan va doanh nghiép, trong do6 c6
cac luc lugng chiic nang lam nong cét.

Phai thuc hién cong viéc nay mét cach thuong xuy-
én, lién tuc, cad vé nang cao nhan thuc, ca vé y thuc
trach nhiém, ca vé t6 chuc thuc hién mét cach hiéu
luc, hiéu qua, dau tu théa dang cac ha tang thiét yéu.

CHUYEN DE

BAN CHi BAO AN TOAN, AN NINH i

Xay dung cac co ché chinh sach dac thu, dac biét
trong thu hat nguén luc, ca s& vat chat, ha tang va day
manh hgp tac céng tu.

Tu chq, tu luc, ty cuong trong bado vé an toan, an
ninh, cht quyén trén khéng gian mang.
NGOCLINH

DA DANG HiNH THOC LUA BAO DIEN RA TREN
KHONG GIAN MANG VIET NAM

MOT sO HINH THUC
KHONG GIAN MANG

TREN

Lira ddo truc tuyén la van dé da va dang nhan dugc
nhiéu sy quan tam cuda toan xa hoi. Cac déi tugng xau
loi dung béi cdnh blung né cong nghé thong tin dé
thuc hién nhiéu vu Itra ddo truc tuyén, chiém doat tai
san co gia tri cao.

Trong d6, c6 3 nhém lira ddo chinh (gid mao thuong
hiéu, chiém doat tai khoan va cac hinh thuc két hop
khac) véi rat nhiéu hinh thic lira ddo dang dién ra trén
khoéng gian mang Viét Nam nhu: Lua ddo “combo du
lich gia ré”; Lira ddo cudc goi video Deepfake, Deep-
voice; Lira do “khéa SIM” vi chua chuan héa thué bao;
Gid mao bién lai chuyén tién thanh céng; Gia danh
gido vién/nhan viény té bao ngusi than dang cap cuu;
Chiéu tro lra ddo tuyén ngudi mau nhi; Tha doan gia
danh cac coéng ty tai chinh, ngan hang; Cai cdm Ung
dung, link quang cado c& bac, ca do, tin dung den

Cac hinh thuc lta ddo trén khéng gian mang dugc
ké Itra ddo thuc hién bang nhiéu hinh thic khac nhau
va ngay cang tinh vi, trong d6 nham vao nhiéu nhém
déi tugng, bao gém: Ngudi cao tudi, tré em, sinh vién,
doi tugng cong nhan, nhan vién van phong... Moi
nhom doi tugng & do tudi khac nhau, ké Iira dao thuc
hién nhimng hinh thic dan du khac nhau, muc tiéu
chung la 1y long tin, danh cap théng tin ngudi dung,
sau d6 chiém doat tai san.

NGOC HOAI



